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Rekisterin nimi

Ilmoituskanavajarjestelman henkildtietorekisteri (Whistleblower)

Henkilotietojen kasittelyn tarkoitus ja oikeusperuste

Whistleblowing-ilmoituskanava on luotu ilmoittamaan epaillyista vaarinkaytdksista, kuten
rahanpesusta, veronkierrosta, ymparistorikkomuksista tai muusta laittomasta toiminnasta. Kanavan
kautta voi raportoida todellisista tai mahdollisista rikoksista, rikkomuksista, vaarinkaytoksista ja
laiminlydnneista, jotka rikkovat EU saanndksia, kuten direktiivissa (EU) 2019/1937 on maaritelty.
Ilmoituskanavan avulla organisaatio voi saada tietoa epaillyista vaarinkaytoksista ja reagoida niihin
ajoissa, seka ryhtya tarvittaviin toimenpiteisiin, jotta vastaavat tilanteet voidaan estaa
tulevaisuudessa. Kasittelyn oikeusperuste on Tornator Oyj:n lakisaateisten velvoitteiden
noudattaminen.

¢ Ilmoitusten vastaanottaminen ja kasittely: Jarjestelman avulla tyontekijat ja muut
sidosryhmat voivat tehda ilmoituksia epaillyista vaarinkaytoksista tai laittomasta toiminnasta.
Henkilotietojen kasittely on valttdmatonta, jotta ilmoitukset voidaan tutkia ja mahdolliset
toimenpiteet toteuttaa.

o Vaarinkaytosten tutkinta ja selvittdminen: Henkilotietoja kasitelldan osana ilmoitusten
tutkimista ja selvittamista, mukaan lukien tiedot mahdollisista epaillyista ja asiaan liittyvista
henkildista.

e Tyontekijoiden ja muiden henkildoiden oikeuksien turvaaminen: Jarjestelma varmistaa, etta
ilmiantajien oikeudet suojataan, ja vaarinkaytoksiin puututaan tarvittaessa.

¢ Lakien ja saadosten noudattaminen: Henkilotietoja kasitellaan organisaation
velvollisuuksien tayttamiseksi esimerkiksi EU Whistleblower- direktiivin (2019/1937) ja
tietosuojalainsdadannon (GDPR) mukaisesti.



Kasiteltavat henkilotiedot seka tietojen keraaminen

Whistleblowing- ilmoituskanava voi sisaltda henkildtietoja niin ilmoituksen antajasta kuin henkildista,
joihin ilmoitus kohdistuu, mukaan lukien ne henkilét, joiden todetaan ilmoituksen perusteella
kytkeytyvan epailtyyn vaarinkaytokseen.

Ilmoituksen tekija voi halutessaan antaa omat nimensa ja yhteystietonsa. Ilmoituksen kohteista
kasitelldan tunnistetiedot, tiedot epaillysta lain tai eettisten ohjeiden vastaisesta toiminnasta seka
muut tiedot, jotka ilmoittaja on ilmoittanut. Lisdksi kasitelldan tiedot ilmoitukseen liittyvista
tapahtumista, mahdollisista vaarinkaytoksista, niihin liittyvista toimenpiteista ja seuraamuksista.
Tutkinnan aikana saattaa myds ilmeta muita tietoja, erityisesti liittyen kohdehenkildiden toiminnan
laillisuuden tai toimintaperiaatteiden mukaisuuden arviointiin. Vaarinkaytdsilmoituksia voi tehda
Whistleblower- lomakkeen kautta Tornator Oyj:n verkkosivuilta.

Henkilotietojen sailytysaika

Henkilotietoja sailytetaan vain niin kauan kuin on tarpeen tassa selosteessa maariteltyjen tarkoitusten
saavuttamiseksi. Tiedot, joilla ei ole olennaista merkitysta ilmoituksen kasittelyn kannalta, poistetaan
heti niiden tarpeettomuuden ilmetessa. Sailytettavat henkildtiedot poistetaan viimeistaan kahden
vuoden kuluttua ilmoituksen vastaanottamisesta, ellei tietojen sailyttaminen ole tarpeen esimerkiksi
oikeusprosessien tai muiden toimenpiteiden vuoksi, ja jos muutoksenhaku ei enaa ole mahdollista.
Tallaisissa tapauksissa tietoja sailytetaan tarvittavan ajan oikeustoimien toteuttamiseksi tai
oikeudellisten vaateiden valmisteluun, esittdmiseen tai puolustamiseen.

Henkilotietojen luovutukset kolmansille osapuolille

Tietoja ei luovuteta rekisterinpitajan ja kanavan teknisen palveluntarjoajan ulkopuolelle. Tasta
poikkeuksena, rekisteroidyn henkilotietoja voidaan luovuttaa viranomaisille, kuten poliisille,
tilanteessa, jossa rekisterinpitajalla on lakisdateinen velvollisuus ilmoittaa rikkomuksesta ja
tilanteissa, joissa tehdaan lakiin perustuvaa yhteistyota viranomaisten kanssa.

Rekisterin suojauksen periaatteet

Olemme ottaneet kayttoon asianmukaiset fyysiset, tekniset ja hallinnolliset toimenpiteet
suojataksemme henkildtietoja haviamiselta, tuhoutumiselta, vaarinkaytoksilta seka luvattomalta
paasylta ja luovuttamiselta. Rekisterinpitaja on ennalta maaritellyt, kenella tyontekijoista on
tyotehtaviensa ja asemansa perusteella oikeus kasitelld ilmoituskanavan tietoja. Ainoastaan nailla
henkildilla on jarjestelmaan paasy, ja he kayttavat henkildkohtaisia tunnuksia seka sdannollisesti
vaihdettavia salasanoja seka kaksivaiheista tunnistautumista. Kaikilla, jotka kasittelevat
henkilotietoja, on vaitiolovelvollisuus, ja jokainen on koulutettu noudattamaan tietosuojakaytantoja.
Henkildiden tiedot paljastetaan ulkopuolisille vain siind maarin kuin on valttamatonta tapauksen
selvittamiseksi. Ilmoittajan henkilollisyys pidetdan luottamuksellisena mahdollisimman pitkalle, jos
se on ilmoituksen tutkinnan kannalta mahdollista.

Whistleblowing-ilmoituskanava ja siihen liittyvat tietojarjestelmat on suojattu teknisin keinoin
estaaksemme tietojen tuhoutumisen, katoamisen, muuttamisen tai luvattoman luovuttamisen. Vaikka
olemme toteuttaneet kaikki kohtuulliset turvatoimet, on tarkead huomata, etta mikaan jarjestelma ei



voi taysin poistaa tietoturvariskien mahdollisuutta. Mahdollisten tietoturvaloukkausten tapahtuessa
tiedotamme sinua tilanteesta lain edellyttamalla tavalla.

Rekisteroidyn oikeudet

Henkilolla on oikeus tarkastella itsedan koskevia henkilotietoja, mikali se ei vaaranna ilmoittajan
anonymiteettia tai ilmoituksen kasittelya ja tutkintaa Whistleblowing-ilmoituskanavan kautta.
Rekisteroidyn oikeutta nahda omia tietojaan voidaan rajoittaa silloin, kun se on tarpeen tutkinnan
suojelemiseksi tai ilmoittajan henkilollisyyden turvaamiseksi. Rekisterdidylla on myds oikeus pyytaa
virheellisten tai epatarkkojen tietojen oikaisua. Oikaisupyynnot tutkitaan huolellisesti, ja jos
yksimielisyytta ei saavuteta, rekisteroidyn ndkdkulma voidaan lisata tiedon yhteyteen. Alkuperainen
tieto sailytetaan oikaistun tiedon ohella. Tietoja voidaan poistaa pyynndsta, mikali poistamiselle ei ole
laillisia tai kayttotarkoituksiin liittyvia esteitad. Kaikki poistopyynnot tarkistetaan huolellisesti, ja jos
tietoja ei voida poistaa, pyynnon esittajalle annetaan selkeat perustelut. Rekisterdity voi pyytaa
henkilodtietojensa kasittelyn rajoittamista, ja jokainen pyyntd arvioidaan tapauskohtaisesti sen
soveltuvuuden perusteella.

Whistleblowing-jarjestelmaan liittyen rekisterinpitajalla on oikeus rajoittaa ilmoituksen kohteena
olevan henkilon tietosuojaoikeuksia. Oikeuksien rajoittaminen voi olla tarpeen esimerkiksi silloin, kun
on valtettava ilmoitusten kasittelyn vaikeuttamista tai hidastamista, ilmoitusten paikkansapitavyyden
selvittamisen estamista tai pyritaan suojelemaan ilmoittajan henkilollisyys. Rajoitukset ovat voimassa
vain niin kauan kuin se on valttamatonta tutkinnan kannalta.

Rekisterdidyt voivat kayttaa oikeuksiaan lAhettamalla pyyntdnsa osoitteeseen tietosuoja@tornator.fi.
Jos rekisteroity kokee, etta henkilotietojen kasittelyssa on puutteita, hanelld on oikeus tehda
tietosuojavaltuutetun toimistoon. Yhteystiedot 6ytyvat taalta: https://tietosuoja.fi/etusivu.
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